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Constitucion, 14 de febrero 2024.-

Ref. 3 Auditorfa a las Tecnologias de la Informacién y Comunicaciones Informe Final N° 19/2019.
De 3 DIRECTOR DE CONTROL INTERNO
A 4 SECPLAN.-

Junto con saludarles, y en virtud a lo previsto en el articulo N° 29, de la Ley N° 18.695.- Organica
Constitucional de Municipalidades, y la Circular N° 14.100.- de la Contraloria General de la Republica, en cuanto a las
observaciones catalogadas como (MC) mediamente complejas y (LC) levemente complejas, su cumplimiento sera
fiscalizado por esta Direccion de Control - me permito realizar nuevamente un re-seguimiento, respecto al informe Final
sobre Tecnologias de la Informacién y Comunicaciones, TIC, realizada por la contraloria segun el Informe Final N°
19/2019 del 3 de Julio de 2019., el cual aun se mantiene pendientes siete observaciones en el sistema de seguimiento
de auditorias en el portal administrado por ese organismo de Control.

Esta Direccion de control intemo, mediante documentos que se mencionan a continuacion, informo
a los departamentos involucrados en la auditoria sobre los resultados del informe final, solicitando subsanar las
observaciones, remitiendo las respuestas a los reparos efectuados, no obstante, no se recibié respuesta, oficial.

e Informe N°10 del 25/07/19 “Seguimiento a informe final n°19/2019 Auditoria Tecnologia de Informacion”

«  Memorandum N°294 del 30/07/19 “Observacion al contrato denominado "Servicios de Mantencion
Preventiva de Datos de Seguridad y Red Computacional ID N°2827-7-LE19"

«  Memorandum N°324 del 19/08/19 “Observacion al contrato denominado "Servicios de Mantencion
Preventiva de Datos de Seguridad y Red Computacional ID N°2827-7-LE19"

e Informe N°12 del 23/08/19 “Seguimiento a informe final n°19/2019 Auditoria Tecnologia de Informacién”

« Informe N°13 del 16/10/19 “Seguimiento a informe final n°19/2019 Auditoria Tecnologia de Informacién”
Informe N°14 del 16/10/19 “Seguimiento a informe final n*1 9/2019 Auditoria Tecnologia de Informacion”

« Informe N° 17 de 23/12/2020 “Auditoria de Seguimiento a las Tecnologia de Informacion, sobre Informe Final
N° 19/2019 de Contraloria Regional.”

« Informe N° 15 de 23/08/2021 “Re-Seguimiento a las Tecnologia de Informacion, sobre Informe Final N°
19/2019 de Contraloria Regional

« Informe N° 04 de 08/04/2022 “Re-Seguimiento a las Tecnologia de Informacion, sobre Informe Final N*
19/2019 de Contraloria Regional

En relacién con las observaciones que aun se mantienen pendientes, hoy en dia existe el
Departamento de Informética de la . Municipalidad, conformado en primera instancia mediante Decreto exento
N°2633/Q del 19 de mayo del 2023 y posteriormente con el Decreto Exento N°2857/N del 06 de junio de 2023 por el
cual se destinaron los funcionarios a dicho departamento. Dichas observaciones se sefialan a continuacion:

OBSERVACIONES PENDIENTES:

Namero de Observacién en Informe: Examen de la Materia Auditada - Acapite Il, N°S

Se constaté que ese municipio no posee un procedimiento de revision a intervalos regulares, por ejemplo, cada
seis meses, y luego de cualquier cambio, tal como una promocién, una degradacion, o terminacion del empleo,
de los permisos de acceso de los usuarios que incluya el registro de fechas y encargado de la revision,
infringiendo lo prescrito en la letra g), del articulo 37, del decreto N° 83, de 2004, en concordancia con el numeral
11.2.1, sobre identificacion unica de usuarios, de la normativa técnica NCh-1SO 27.002, de 2009.

La entidad edilicia debera velar por la concrecion de lo comunicado en el cuerpo del presente informe.
Numero de Observacion en Informe: Examen de la Materia Auditada - Acapite II,N°1.1;1.2

1.1 Se detect6 el uso de contrasefias con una longitud inferior a 8 caracteres, no alfanumericos y
reutilizables, lo que no se ajusta a los requisitos detallados en el articulo 28, letra g), y 37, letra g) del ya aludido
decreto N° 83, de 2004, entre los cuales se encuentran que deben tener una longitud minima de 8 caracteres,
sean faciles de recordar, contengan letras, mayUsculas, digitos y caracteres de puntuacién; no estén basados
en cosas obvias o de facil deduccion a partir de datos relacionados con la persona, estén libres de caracteres
idénticos consecutivos o grupos completamente numericos o alfabéticos, y no sean palabras de diccionario o
nombres comunes.

Al respecto, la letra g), del articulo 37, menciona que se aplicaran las normas del capitulo 9, de la ,NCh 2.777,
la que debe entenderse referida al punto 11.3 de la NCh-ISO 27.002, de 2009, que reemplaza la primera, donde
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se manifiesta que se debe prevenir el acceso de usuarios no autorizados, y el robo o compromiso de la
informacién y de las instalaciones de procesamiento de datos, exigiendo a los usuarios el cumplimiento de
buenas practicas de seguridad en la seleccion y el uso de contrasefias.

1.2, Se comprobd que los sistemas que mantiene ese municipio no se encuentran configurados
para solicitar el cambio de la contrasefia al ingresar por primera vez, lo que incumple lo establecido en la letra
j), del articulo 28, del decreto N° 83, de 2004, la cual dispone la indicacién de cambiar el identificador temporal
al iniciar la primera sesion, en concordancia con el acépite 11.2.3, letra b), de la NCh-ISO N° 27.002, de 2009.

Al respecto, es necesario recordar que las contrasefias son el mecanismo de entrada a los sistemas
informaticos, por lo que, una configuracién basica de las mismas podria facilitar el acceso a un intruso o atacante
de los datos, comprometiendo la integridad, privacidad y confidencialidad de la informacion que se tiene
guardada en el sistema.

Ese municipio tendra que adoptar las medidas tendientes a asegurar la concrecion de lo informado.

Numero de Observacion en Informe: Examen de la Materia Auditada - Acapite Il, N° 4

Se verificé que la Municipalidad de Constitucién no posee una politica de segregacién de funciones en sus
sistemas informaticos, considerando que cada cuenta debe estar asociada a las labores que cumple el
funcionario.

Lo expuesto contraviene lo establecido en el articulo 23 del decreto N° 83, de 2004 y el numeral 10.1.3 de la
NCh-ISO N° 27.002, de 20089, el cual prevé que se deben segregar las tareas y areas de responsabilidad para
reducir la oportunidad de modificacion no autorizada o no intencional, o el uso inadecuado de la informacion.
Asimismo, la iniciacion de una transaccion se debe separar de su autorizacion.

Asimismo, lo indicado no armoniza con el numeral 54 de la resolucién exenta N° 1.485, de 1996, de este Organo
Contralor, que establece que las tareas y responsabilidades principales ligadas a la autorizacion, tratamiento,
registro y revision de las transacciones y hechos deben ser asignadas a personas diferentes.

Numero de Observacion en Informe: Examen de la Materia Auditada - Acapite li, N| 8.1

De las indagaciones realizadas, se constaté que la Municipalidad de Constituciéon no cuenta con un documento
debidamente formalizado que fije un marco de gestion de la seguridad de la informacién, lo que fue confirmado
por don Luis llufi Vasquez, Director de Administracién y Finanzas de esa entidad.

Lo expuesto no se aviene con lo prescrito en el articulo 37, letra b), del decreto N° 83, de 2004, sobre la
seguridad organizacional, que sefiala que se aplicara la seccién 4.1, del capitulo 4 de la norma NCh 2.777, la
que se debe entender referida al numeral 6.1, de la mencionada norma NCh-ISO 27.002, de 2009, que dispone
en lo que interesa, que se debe establecer un marco de gestién para iniciar y controlar la implementacion de la
seguridad de la informacion dentro de la organizacion.

Numero de Observacién en Informe: Examen de la Materia Auditada - Acapite Il, N° 2.3

La Municipalidad de Constitucion no cuenta con un procedimiento que permita eliminar o bloquear
inmediatamente los derechos de acceso a los funcionarios, cuando éstos cambian de funcion o dejan de prestar
servicios en ella, lo que fue confirmado por el Director de Administracion y Finanzas de esa entidad edilicia.

Lo indicado, no se ajusta a lo dispuesto en el aludido articulo 37, letra g), del decreto N° 83, de 2004, que
dispone que se aplicaran las normas del capitulo 9 de la NCh 2.777, que debe entenderse referida al punto
11.1, de la citada norma NCh-ISO 27.002, de 2009, que sefiala que los accesos a la informacién, a las
instalaciones de procesamiento de la informacion y a procesos del negocio deberian ser controlados sobre la
base de requisitos del negocio y seguridad.

Esa entidad tendra que arbitrar las medidas necesarias a fin de contar con un procedimiento que permita
eliminar o bloguear inmediatamente los derechos de acceso a los funcionarios, cuando éstos cambian de
funcién o dejan de prestar servicios en ella, en concordancia con lo establecido en el articulo 37, letra g), del
decreto N° 83, de 2004.

Nimero de Observacion en Informe: Examen de la Materia Auditada - Acapite Il, N° 8.2

Sobre el particular, se constaté que esa entidad edilicia no cuenta con una politica de seguridad de la
informacién, lo que no armoniza con lo indicado en al articulo 11 del decreto N° 83, de 2004, el que sefiala en
su inciso primero que debera establecerse una politica que fije las directrices generales que orienten la materia
de seguridad dentro de cada institucion, que refleje claramente el compromiso, apoyo el interés en el fomento
y desarrollo de una cultura de seguridad institucional.
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En su contestacion, el jefe comunal sefala que se esté elaborando un documento que establezca las politicas
de seguridad de la informacién, acceso a los sistemas y proteccion de redes, el que sera enviado a esta
Contraloria Regional cuando sea formalizado mediante el acto administrativo respectivo.

Numero de Observacion en Informe: Examen de la Materia Auditada - Acapite II, N° 2.1

Se verificd que ese municipio no ha nombrado a un encargado de seguridad de la informacién ni tampoco ha
constituido un comité de seguridad, lo que fue confirmado por don Luis llufi Vasquez, Director de Administracion
y Finanzas, por medio de certificado N° 299, de 2018, vulnerandose con ello lo exigido en los articulos 12y 37,
letra b), del decreto N° 83, de 2004, del MINSEGPRES.

En efecto, el mencionado articulo 12 sefiala que cada organismo regido por esta norma debera contar con un
encargado de seguridad, quién actuara como asesor del jefe de la entidad respecto de las materias relativas a
seguridad de los documentos electrénicos y por su parte, la letra b), del articulo 37, indica que se aplicara la
seccién 4.1, del capitulo 4 de la norma NCh 2.777, la que debe entenderse referida al numeral 6.1, de la
mencionada norma NCh-ISO 27.002, de 2009, que manifiesta en lo que importa, que se debe establecer un
marco de gestién para iniciar y controlar la implementacion de la seguridad de la informacién dentro de la
organizacion.

Al respecto, el acapite 6.1.1, de esta Ultima norma, indica que la direccién deberia apoyar activamente la
seguridad dentro de la organizacion a través de una orientacion clara, compromiso demostrado, y la asignacion
explicita de las responsabilidades de seguridad de la informacién y su reconocimiento. Asimismo, el acapite
6.1:2, sefiala que las actividades referentes a la seguridad de la informacion deberian ser coordinadas por
representantes de diferentes partes de la organizacion con funciones y roles pertinentes.

Dicha respuesta debe venir acompariada con las pruebas sustantivas necesarias que permitan verificar la realizacion
de dichas acciones

Es todo cuanto puedo informar, quedando a vuestra disposicién para responder cualquier duda, se
despide de Ud.,

Distribucién:

Secretaria de Planificacion
C.c Alcalde

C.c. Secretaria Municipal
C.c. Administracion

C.c. Asesoria Juridica

C.c. Depto. informatica
C.c. Archivo Control Intemo
CAS/ver .-
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